.

Connecﬁl”
Europes
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Agenda

= WAYF

= Projects:
» Campus/Scampii: Security- & E-Gov.-Standards @ University (GelD)
» GelD at Universities — cross domain
» eIDAS at Universities — cross boarder: TREATS/StudIES+ (EU CEF)

= Conclusions/Outlook

A Hochschule Harz Seite 2
H.Strack
Netlab/Hochschule Harz



HZU & MLU & OVGU

- Faculties/Institutes/Research Groups:

» Automation and Computer Science (HZU)
* Institute for Computer Science (MLU)
» Arbeitsgruppe Multimedia and Security (AMSL)

- Research Cooperation at IT-Security
 |T-Security (Saxony-Anhalt) research and cooperation

» Federal State & Local State (Saxony-Anhalt) Funding

A Hochschule Harz
Hochschule fir angewandte Wissenschaften



(G)elD at University Management

German electronic Identity Card (GelDC), SEEE 5=, o
>= 55 Mill. Rollout 2018 >

12.08.1964 DEUTSCH
| et of e L Sensmmcs

BERLIM

BN 938568
| S e

- 2-Fact.-Authent. & 2x-end2end

- nontracable elD / privacy

- Bercert mandates elD fields 4 SP

- decentralized elD services/server

- Form access by GelDC at public
SP will meet QES Sign. Level

- 8/2017: eIDAS notification ,,high*

[BSI/BMI]

LAl

CA, PK,
Domain & elD purpose specific BESuNEElEE - - ) ' :
certificate (Berechtigungszertifi- Ge”:? U.m' mtegraﬂo_n what's quUt'
kat BerCert), acc. 2 GelD Law, ‘ - EX.IS'[Ing Iegacy_Unl. ID/c_redentlaIs ?
Control by Federal Agency BVA - Uni.cross domain extension ?
- eIDAS cross boarder extension ?

A Hochschule Harz Seite 4
Hochschule fir angewandte Wissenschaften
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eCampus Integration Architecture (GelD,...)

* Integration of eGovernment-Standards
@ University Campus Management &

electronic Processes (for Security, Trust)
by eCampus Security Shell Architecture

°e.g.
GelDC for Authentication,
OSCI for secure delivery,

QES Signature

* Projects Funding:
EU & Federal/Local State (DE)

Europdische Kommission

Europdischer Fonds
fiir regionale Entwicklung
INVESTITION IN IHRE ZUKUNFT

EFRE-Massn.11.03/41.03, FKZ: 11.03-08-03
A Hochschule Harz
Hochschule fir angewandte Wissenschaften
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Architektur

by

Studierende

Dozentan

Prifungsamt

L

| m e

E P U.-—
b\%

Dozent eCampus-Server

I!S_ﬁl
s

>4

sel
L2

(i - i

OSCl-Intermediar

\\tE“ s
\Iema\tun%g'eﬁa xo\/
[!Scl
eGovernment-

\ Basiskomponenten

.
—
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eTestate - Access by GelD to Lab Exc.

» Student: auth. Access by GelD to Lab Exercises
 Lecturer: marking/grading via QES/OSCI to HIS/Legacy by Sec. Gateways

Students ll @

eCampus
Server

/vOSCI Intermediary
eCampus Mediator

U-M Converter
Tele Signature Service

eCampus ).
Applications - » Lecturer
Ay OSCl/Signature Client

A Hochschule Harz Seite 6
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eCollabSec -

Disclaimer | Kontakt | Admin

secured Collaboration Platform

eCollabSec @ Hochschule Harz

- gesichert mit neuem Personalausweis

A Hochschule Harz

EUROPAISCHE UNION

Investition in unsere Zukunft
Europdischer Fonds
fir regionale Entwicklung
EFRE-FKZ:11.03/41.03
EFRE-FKZ:121108 007

Projekte

eCampus - Zur Research-Seite
SecinfPro-Geo - innavationLab

Bt powered by Govemikus KG

A Hochschule Harz
Hochschule fir angewandte Wissenschaften

Registrierung (einmalig)

Fir die einmalige Regristnerung zur sicheren Inibialisierung Ihres Accounts werden aus lhrem
Personalausweis nPA (mit aktivierter elD) nach Ihrer Zustimmung per PIN-Eingabe einmalig "Name,
Vormame und Geburtsdatum® ausgelesen, um fur Sie einen eindeutigen Account anlegen zu konnen.

l Registriervorgang mittels AutentApp i | Regisiriervorgang mittels AusweisApp2

[
Login (nach Registrierung)

Nach der einmaligen Regristrierung mit dem neuen Personalausweis nPA kinnen Sie sich an Ihren
Account mit nPAID wieder anmeiden (nur das nPA-Pseundonym wird dann ausgelesen) und gesichert
Dateien hoch- und herunteriaden,

I Authentifizierung mittels Autentapp Authentifizigrung mittels AusweisApp2

Seite 7




eCollabSec

Disclaimer | Kontakt j Admin

eCollabSec @ Hochschule Harz

- gesichert mit neuem Personalausweis

Der neue
) Personalausweis

- Governikus KG

.. 30 innovativ ist Sicherheit

A Hochschule Harz

B pyyered by Governikus KG

Meine wichtigste Karte.

Sie sind nun angeme|det:

Sie kénnen nun Dokumente fOr ihr Anliegen hoch- und herunteriaden.
Kiicken Sie auf Datel hochladen um mit dem Upload zu beginnnen. Sie
kipnnen nur Dateien der Formate: pdf, xsl, dog, zip hochiaden,

thre Uploads werden daraufhin qualifiziert signiert.

Hilfe dazu finden Sie hier

Bitte teilen Sie uns ihr Anliegen mit:

| Antrage hochladen vl
Beschreibung des Anliegens:

pitte teilem Sie uns Ihr Anliegen mit!

Hier kinnen Sie sich abmelden!

Hochgeladene Dateien

| Hochladen | Entfernen
| vorschay | Download

Hinweis Tele signaturmoglichkeit: nur
zuldssig fir Formulare oder Rundbriefe.

A Hochschule Harz
Hochschule fiir angewandte Wissenschaften
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MyCredentials

My-Credential

- gesichert mit neuem Personalaus

Registrierung

Far die einmalge Regnstnerung zur sicheren Intiahisierung Ik
aus lhrem Personalausweis nPA (mit aktvierter eiD) nach lhr
PiIMN-Eingabe einmalig "Name, Vormname und Geburtsdatum”™
einen eindeutigen Account anlegen zu konnen

Registriening (AutentApp)

My-Credentials @ Hochschule Harz

- gesichert mit neuem Personalausweis

Se 5N nun angemeidet als:
Karl Hillebrandt

Sic kinnen run Dokuments fr cas
Cradzntial Handling foch und
herunterdaden, klicksn Siz zuf Date
hochiacen um mil dem Upload £o
beginnner. Sie kinnen nur Dateen der
Formate: pot, X8, 0oC. ZIip hochladen
Unler dern Tolgencen Link erbiallen Sie
einige | lifest=lung 7ur arflgrechen
Durchiuhrung hras Credential Anlegens

Hochgeladene Datelen

T Der neue
‘ k J | Personalausweis

arlrina nsehen
bei der Huchschule Hare
Registricrung (AUsweisADp2) Bittc kziien Sic uns Inr Crodential- Legende: . Governikus KG
Anlegen mit: Ei Daaleien 30 innovativ ist Sicherhait
ol Admn Dakeien

Mach der einmaligen Regristrierung mit dem neuen Parsonal
Sie sich an lhren Account mit nPA/eID wieder anmelden (nur

nPA-Pseundonym wird dann ausgelesen]

Authentihzierung (AutentApp)

Aulhenlizeiung (AusweisApp2)

Hue hsc hulpasswor L Andesiie neue j

Credential-BEeschreibung:

~ier konnzn Sie sich dboelden]

Abmelden

A Hochschule Harz

Seite 9
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GelD at Universities

« BerCert for each University required (University Autonomy)
« Adjustments of University Law prepared (Saxony-Anhalt) — sharing elD infrastr.

Disclaimer | Kontakt | Admin

elD an Hochschulen
- gesichert mit neuem Personalausweis

Der neue Sie sind nun angemeldst Hendrik Werner
() Personalausweis

Meine wichtigste Karte.

Hochgeladens Dateien

Sie kannen nun Dokumente fibr thr Anlieger hoch- und herunteraden,
Klicken Sie auf Datei hochladen um mit dem Upload zu beginnnen. Sie
kannen nur Dateien cer Formate: pdf, x3l, doc, zip hochladen

Ihre Uploads werden daraufhin qualifizient signien,

. Goverﬂ i kus KG Hilfe dazu finden Sie hier

++. 50 innovativ ist Sicherheit Bitte teilen Sie uns lhr Anliegen mit; -
Anfrage hochladen - | Enﬂ_gm_en |
A Hochschule Harz  fBeschreibung des Anliegens: [ voschau || Downlosd. |

Bitte teilen Sie Jns Ihr Anliegen mitl

Hinweis Telesignaturmaglichkeit: nur
2ulassig fir Formulare oder Rundbriefe.

|Quoifizierte Telesignaiur beauftragen |
Nachricht senden L aganie:
Eigene Dateian

(SIGNED) - signierte Dataier

Hier kannen Sie sich abmelden!

L Powered by Govemnikus Kz

A Hochschule Harz
Hochschule fir angewandte Wissenschaften
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GelD/elDAS at Universities Management

HS Harz
(Certificated Service)

StudIP at MLU

Firewall

MLUProxy/O/

8. transport
encrypted data
from nPA

5. redirect
to elD-server .

v

/a
/alh

10. transfer data from
nPA to StudIP

User at MLU Browser

3. start [9, end

elD-client elD
) 6. authenticate chip on nPA and terminal
c(IaileDn-t 7. encrypted data from nPA ; elD-server
(Governikus)
A Hochschule Harz Seite 11
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elDAS @ University Management

A Hochschule Harz
Hochschule fiir angewandte Wissenschaften
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elDAS @ Universities — ,,saving the missing donut* ?

Extension of the elD Access Topology (D): the cross-boarder way (EU, interop.)

[BSI/BMI]

elD/PA elD/PA+eAT elD/PA+eAT+elDAS

A Hochschule Harz Seite 13
Hochschule fir angewandte Wissenschaften H.Strack
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Partner im TREATS Konsortium sind: BBl coimancen ov the turopean unien

= MTG (media fransfer AG) HSH Soft- und Hardware Vertriebs GmbH Staatlicher Aufiraggeber

= OpenLimit SignCubes GmbH SiXFORM GmbH = Bundesinnenministerium

= Govemikus GmbH & Co. KG Bundesdruckerei GmbH vertreten und unterstiitzt durch das
Harz University of Applied Science = Bundesamt filr Sicherheit in der
Anstalt fir Kommunale Datenverarbeitung in Bayern Informationstechnik
(AKDB)

elD server Services and Applications

f'_'.'a:,j $ Bundesministerium Bundesamt

des Innern fir Sicherheit in der
kum:s!:.uu:ts: Infarmationstechnik

RO LA LSOF TRAHE (“_\_‘_5 i x ; r Y :-\. I'ﬂ

. GovernikuskG HmMit A Hochschuls Harz AKDEBE

ez il TOr angiaicie YWissansoharisn

elD Serverhersteller Anwendungen und Betreiber Mentoring / Uberwachung

HS-Harz - eIDAS extended Applications (3 * APEX) : : EU ,,MS boarder*

Student Mobility, Research, Local Appl.-Infrastruct. !
|
|
Relying Party |
: i Y T
‘ MW-Service 1 *I ........ N emmannn T ™
Q || 1 # A
1 i : EmEmemE Ty
Relying Party Emn. |F o *#'}5 : 4
MW-Service 2 SR o T e
|
Hochschule fiir angewandte Wissenschaften [EU/eIDAS, based on STORK] |

Netlab/Hochschule Harz

U Ctranl,



TREATS - elDAS elD Server/Service extension

User Service Provider
sjei® =19 ~ -
T =
®
a | .
BJL ) © _
"~ Local orremote
elD-Service

— decentralized —

TREATS workshop @ Berlin 8.6.2017: http://netlab.hs-harz.de/TREATSWS/

_ h

A Hochschule Harz
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Connecting Europe Facility
TREATS (TRans-European AuThentication Services)
Project-No: 2015-DE-IA-0065

MyResearch: elDAS elD Extension & System/Process Integration

MyResearch  rore e pinvstain et elD/eIDAS minimal data set:
M yRessGl; elisehule Harz German elD
Current family name(s)  Lasi Name
j@ﬁju@wﬂw&g Current first name(s) First name
d o : Date of birth Date of birth
Unigueness identifiar Psaudonym
Name(s) at birth Birth Name (if present)
Place of birth Place of birth
Up/Download - Research Partner Up/Download - Research Office Aedrene s
_— -
EU-CEF-alD-Aoplicztion-201 5400, pot i EU-CEF-el0-Application-2011 5007 pudt b [BSI Bender 2017]

- eIDAS Uni.ID integration:
shell architecture

- eIDAS-Signature:
out of project scope

& Hochschule Harz 217

B Poiered by Govemius KG

A Hochschule Harz Seite 16
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Stu d I ES + (E U C E F) Eo_—ﬁn_?nced by the I?l..nrop_ean Union
. . onnecting Europe Facility
Objectives

StudIES+ as a distributed platform

« will facilitate the mobility of students in the European Union

e build trust for secure e-services among students

« will incorporate digital services for Higher Education Institutions (HEIs) students

» services will be accessible via
— elD (including elDAS elD) and
— derived elDs (Erasmus Student eCard) as well as provide

— eSignature/eSeal/time stamp services that rely on DSS for eSignature
generation and verification.

« Digital Transaction Management (DTM) platform will be connected to the
StudIES+ platform in order to offer a platform for eSigned document exchange
between students, HEI, HEI services organisations on the one hand and businesses
on the other hand.

» Secure exchange of the documents will also be ensured by deploying secure
document exchange (ePROSECAL) and notarization platform/services (eNOTAR)
A Hochschule Harz Seite 17
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StudIES+ (Student‘s Identification and Electronic Signature Services)

Co-financed by the European Union
Connecting Europe Facility

Consortium Project Scope:

HS Harz Part — Application Scope e.g.:

- MyCredentials = YourCredentials (signed) ,5‘9
- ...eNotar-platform/services (sign. integration) *
- ...MyPracticum, MyDiploma, MyToR ...

Scaling-up
(geographically/
cross-country)

Three priorities

— 2|0 service
derived elD service
eSignature service

A Hochschule Harz Seite 18
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StudIES+-Partner - News, Outlook

- 12/2017: Gotenborg Declaration (EU): elD-4-Students

- 03/2018: Kickoff StudIES+ / ""D_ my = ST La
. emonstration and Deployment
- 03/2018: elDAS & Student projects @ EU (1) I environment
- 05/2018: Hochschulstart.de + netlab @DUO NL | AHochschule Harz @%ﬁ
- 06/2018: elIDAS & Student projects @ EU (2 ] e o TR
proj SN
- |Ongterm outlook: | // buergerservlce org e.V.
eQualication @ elD-Service-Konto !
\\ ______ e -
Y ‘HOChhmeHm ........... .
S B — = E —-_-'-- - "It , Ident!ty § \ freie UH'V?‘S‘!??;g{;%RE!Hr F? E
/ *Trans- _European Link _ Y |Provider = = | 7 bhdr,
: W bdr | o :
[ Node Oneratar T =~ Technology Provider
hochsch:ul ode perator T oI %
ot i L -
Stiftung fii rHochsi} Jj;fdsst ng : @l
€dSS I\St < [SixFoH : Lead: Francotyp-Postalia StudIES+
4
L B AR AR ’
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